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metakraft Seguranca da Informacéao para Fornecedores

1. OBJETIVO

Estabelecer diretrizes e responsabilidades relativas a seguranca da informacao no relacionamento entre a
Metalkraft Sistemas Automotivos e seus fornecedores. Visa garantir a prote¢cao dos ativos de informacado da
organizagdo, promover a conformidade com leis e regulamentacbes (como a LGPD), prevenir riscos de
seguranca e preservar a integridade, disponibilidade e confidencialidade das informacdes.

2. APLICAGAO E RESPONSABILIDADE

Aplica-se a todos os fornecedores, parceiros, prestadores de servigo, consultores e terceiros que, de
qualquer forma, tenham acesso, utilizem ou processem informagdes, sistemas, ambientes fisicos ou légicos, ou

recursos da Metalkraft.

3. DEFINIGOES E ABREVIACOES

Confidencialidade: garantia de que a informacéao é acessivel apenas por pessoas autorizadas.
Disponibilidade: garantia de que usuarios autorizados obtenham acesso as informacdes e ativos sempre que
necessario.

Integridade: salvaguarda da exatidao e completude da informagao e dos métodos de processamento.
Rastreabilidade: capacidade de rastrear o uso, alteragao e movimentagao das informacgdes.
Responsabilidade: cada fornecedor é responsavel por adotar boas praticas de seguranga e comunicar falhas

ou vulnerabilidades.

4. DESCRICAO DAS ATIVIDADES

4.1. Diretrizes gerais para Fornecedores

a) Informagdes Confidenciais: sdo todos os dados e conteudos, de qualquer natureza, revelados ao
fornecedor pela METALKRAFT, que ndo devem ser divulgados a terceiros.
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Isso inclui:

Dados pessoais e sensiveis (conforme a LGPD);

Informacgdes técnicas, operacionais, administrativas, comerciais ou juridicas;

Modelos de negdcio, formulas, componentes, matéria-prima, projetos e escopos;

Documentos, negociagdes e informagdes sobre clientes da METALKRAFT;

Segredos comerciais € know-how;

Conteudos em qualquer formato: escrito, verbal, digital, grafico, visual etc.;

Tudo o que for compartiihado formal ou informalmente, direta ou indiretamente, por funcionarios,

socios, parceiros ou clientes da METALKRAFT.

Em resumo: toda informagdo compartilhada no contexto da relagdo com a METALKRAFT é considerada

confidencial e deve ser protegida.

b)

j)

Utilizar os dados da Metalkraft exclusivamente para os fins acordados contratualmente, sob pena de
responsabilizacdo civil, contratual e penal.

Adotar controles administrativos, técnicos e fisicos que assegurem a protegcdo da informagdo em
todo o seu ciclo de vida.

Garantir conformidade com a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e outras
normativas relevantes (ex. ISO/IEC 27001, NIST, TISAX, etc.).

Informar imediatamente a Metalkraft qualquer incidente de seguranga, vazamento, perda ou violagao
de dados, inclusive dados pessoais.

Submeter-se a auditorias e revisbes técnicas sempre que solicitado pela Metalkraft, inclusive em
suas proprias instalacoes.

Assegurar que seus colaboradores, terceirizados e subfornecedores estejam devidamente treinados
e cientes deste procedimento.

Nomear um responsavel técnico pela seguranga da informagcdo como ponto de contato com a
Metalkraft.

Implementar procedimento de acesso baseadas em perfil minimo necessario (principio do menor
privilégio) e controle de senhas.

Utilizar apenas softwares licenciados, ferramentas homologadas e infraestrutura aprovada para

execucao dos servicos.
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k) Adotar praticas de seguranga como backups regulares, criptografia de dados sensiveis, e protegao
contra malware e invasdes.

I) Garantir que, ao final da relagdo contratual, todos os dados, documentos e midias com informagdes
da Metalkraft sejam devolvidos ou destruidos de forma segura e auditavel.

m) Cumprir acordos de confidencialidade (NDA) e manter a confidencialidade das informagdes mesmo

apo6s o encerramento da relacio contratual.

4.2. Classificagdao de Fornecedores

Os fornecedores serao classificados conforme o nivel de criticidade das informacbes e sistemas acessados:

Classificagao Tipo de Acesso a Informagao

Alta (A) Acesso a informagbes altamente sensiveis, como dados pessoais, financeiros, de saude
ou propriedade intelectual; acesso a sistemas criticos; falhas de seguranga com impacto
na reputagdo ou conformidade da empresa. Exemplos: administradores de dominio,

consultores com acesso a projetos confidenciais.

Média (B) Acesso a informagdes financeiras ou comerciais de sensibilidade moderada; acesso a

sistemas ou redes que ndo comprometam criticamente a seguranga.

Baixa (C) Acesso a informagdes publicas ou de baixa sensibilidade; sem acesso a sistemas

essenciais ou informacgdes criticas.

4.3. Monitoramento, sangdes e consequéncias

A Metalkraft se reserva o direito de:
o Realizar auditorias, avaliagdes técnicas e revisdes de seguranga com ou sem aviso prévio;
e Solicitar planos de acao para tratamento de vulnerabilidades ou ndo conformidades;
e Aplicar sangdes contratuais, legais ou administrativas, incluindo suspensdo de fornecimento e
rescisao contratual;

¢ Notificar autoridades competentes, caso aplicavel.

O nao cumprimento das diretrizes aqui estabelecidas podera resultar em medidas disciplinares e legais
conforme a gravidade da infragao.
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4.4. Tabela de exemplo de informag6es sensiveis.

Categoria Exemplos
Propriedade L ~ ,
Patentes, segredos comerciais, inovacgoes, projetos de P&D, know-how
Intelectual
Segredos Estratégias comerciais, planos de marketing, parcerias, informagdes
Empresariais operacionais
Informacgoes

. Dados relacionados a defesa, seguranga nacional, contratos publicos
Governamentais

Informagoes de _ _ L o
Dados de contato, projetos confidenciais, histérico de compras, preferéncias

Clientes
Dados Pessoais Nome, CPF, endereco, telefone, biometria, dados sensiveis conforme LGPD
Informacgoes L .
L Dados de saude, histéricos médicos, exames e tratamentos
Médicas
Informacgoes

o Historico de empregos, salarios, avaliagdes de desempenho
Profissionais

Informacgodes . . o L .
. ] Dados bancarios, cartdes de crédito, transagdes financeiras
Financeiras

Tecnologia da _ . o
Senhas, acessos, backups, configuragdes de rede, codigos
Informacao

Infraestrutura Critica | Sistemas de energia, transportes, telecomunicagdes, datacenters

Informacdes , L » o _
. Licengas, certificagdes, relatorios de auditoria e conformidade
Regulatérias

4.5. Processo de avaliagao de Fornecedores

Para garantir a conformidade com este procedimento e com os requisitos de seguranga da informagéao, os
fornecedores serdo avaliados conforme os seguintes critérios e etapas:

a) Envio do FOR 192 - Avaliagao de risco em seguranga da informacao e protegdo de dados: A Metalkraft
enviara ao fornecedor o FOR 192, elaborado com base na classificacdo de criticidade (alta, média ou baixa)

atribuida ao fornecedor.
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b) Prazo para Resposta: O fornecedor devera responder o FOR 192, com envio de todas as evidéncias
solicitadas, no prazo maximo de 30 dias corridos a partir do recebimento do documento.

c) Apresentacao de Evidéncias: Juntamente com o FOR 192, o fornecedor devera apresentar evidéncias
documentais que comprovem a implementagcdo das medidas declaradas, tais como procedimentos internos,
registros de treinamentos, relatérios de auditoria interna, certificados ou capturas de tela.

d) Andlise e Validagao: A Metalkraft realizara a analise das informagdes e evidéncias enviadas e podera, a
seu critério, solicitar esclarecimentos adicionais, realizar visitas técnicas ou auditorias presenciais/remotas.

e) Plano de Agao Corretiva: Caso sejam identificadas ndo conformidades, o fornecedor devera elaborar e
apresentar um Plano de Ac¢do contendo prazos, responsaveis e medidas corretivas. O ndo cumprimento do
plano podera acarretar restricbes contratuais ou sangdes.

f) Periodicidade: A reavaliacao podera ocorrer anualmente ou sempre que houver mudancas relevantes no

escopo dos servigos, no ambiente do fornecedor, ou na legislagédo aplicavel.

4.6. Disposigoes finais

Este procedimento sera revisto e atualizado sempre que necessario, em alinhamento com mudancgas legais,
contratuais ou tecnolégicas. A adesao do fornecedor sera formalizada mediante aceite por assinatura ou aceite
digital.
5. DOCUMENTOS RELACIONADOS

e FOR-192 - Avaliagao de risco em seguranca da informacéo e protecdo de dados

6. ALTERAGAO E APROVAGAO

Revisao Data Elaborador Aprovador Resumo da alteragao
00 25/08/2025 | JodC Dias de | Diovana Paula | g oo~ inicial
Oliveira Junior Barbosa
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